Hybride trusler
kraaver
hybride lgsninger

Et whitepaper om beskyttelse af kritisk maritim infrastruktur
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Executive Summary

Danmark star over for et mere komplekst og udfordrende trussels-
billede, hvor kritisk maritim infrastruktur i stigende grad er mal for
hybride angreb.

Samtidig er aftheengigheden af denne maritime kritiske infrastruktur
vokset markant. Beskyttelsesniveauet har dog ikke fulgt med
denne udvikling, og evnen til at opdage og reagere rettidigt er i dag
utilstreekkelig.

Whitepaperet peger pa, at en effektiv beskyttelse kreever en balanceret og
risikobaseret tilgang. Skader pa undersgisk infrastruktur skyldes ofte utilsig-
tede heendelser, men risikoen for bevidste angreb er stigende. Lasningen er
derfor at styrke robustheden gennem malrettede investeringer og bedre udnyt-
telse af eksisterende kapaciteter.

Kernen i lgsningen er et taettere samarbejde mellem staten og indu-
strien. Vi kalder dette samarbejde for “Den Hybride Koalition”. “Hybrid”, fordi
samarbejdet rummer bade statslige myndigheder og private aktarer. “Koali-
tion”, fordi aktgrerne hver iseer er uundveerlige dele af lasningen pa et feelles
problem. Staten har ansvaret for overvagning, efterretning, afskraekkelse og
magtanvendelse, mens private aktgrer besidder veesentlige kapaciteter inden
for overvagning, tilstedeveerelse, fgrsteindsats og reparation. Disse kapaciteter
skali hgjere grad bringes i spil for at skabe et samlet og effektivt beredskab.

Rapporten identificerer tre centrale indsatsomréader: realtidsbaseret
overvagning, effektiv operativ respons og hurtig mitigering af konsekven-
ser. P& kort sigt anbefales det at styrke overvagningen gennem
pilotprojekter og datadeling, etablere klare kontaktpunkter til myndig-
hederne og indfgre mere omfattende forbudszoner omkring kritisk
infrastruktur. P4 leengere sigt bar der udvikles en national doktrin, etable-
res et integreret overvagningssystem og opbygges en styrket maritim
responskapacitet.

Konklusionen er, at Danmark allerede har et velfungerende udgangspunkt,
men at beskyttelsen skal lgftes gennem et teettere og mere struktureret samar-
bejde mellem offentlige og private aktarer. Ved at bygge videre pd eksisteren-
de styrker og bringe industrien mere systematisk i spil kan Danmark markant
styrke sin modstandskraft mod hybride trusler.



Hybride l@sninger pa hybride trusler

Havet omkring Danmark er i beveegelse. En ana-
lyse fra 2025 fra Center for Militeere Studier
understreger, at den strategiske betydning af havbun-
den er vokset. Undervandskabler, rgrledninger og
energiforbindelser er afggrende for energiforsyning,
digitalisering, gkonomisk udvikling, klimaindsatser,
miljgbeskyttelse, sikkerhed og nationalt forsvar.’

Samtidig er greenserne mellem fred, krise og kon-
flikt blevet flydende, og under havets overflade lurer
nye trusler, der udfordrer Danmarks sikkerhed. Siden
spreengningerne af Nord Stream-rgrledningerne i
september 2022 er det blevet stadigt tydeligere, at
@stersgen udgar en frontlinje i den hybride krig, som
Forsvarets Efterretningstjeneste vurderer, at Rusland
farer mod NATO. Og det er meget sandsynligt, at den
hybride trussel fra Rusland vil stige de kommende ér,
hvis vi ikke reagerer.

Kritisk maritim infrastruktur er ofte relativt ubeskyttet,
dels pé grund af de fredstidsbetingelser, vi har levet
under, dels fordi infrastrukturen generelt er vanskeligt
tilgeengelig. Den tid er forbi. Vores modstandere har
investeret kraftigt i kapaciteter til at kortleegge,
overvage og angribe og har viljen til at bruge dem. Men
vi harikke fulgt med i naer den samme grad. Vores evne
til at holde @je med, hvad der sker pd og under havets
overflade og pa havbunden lader noget tilbage at gn-
ske. Det betyder, at den kritiske maritime infrastruk-
tur er tilgaengelig for vores modstandere, uden atvieri
stand til at opdage hybride aktiviteter og angreb i tide.

Vi er derfor ngdt til at reagere. Vi skal begreense
muligheden for, at angribere kan gennemfgre succes-
fulde hybride angreb mod vores kritiske maritime
infrastruktur. Teknologierne eksisterer, og Danmark
har nationale aktgrer, der er i stand til og villige til at
bringe dem frem, men opgaven er sa kompleks, at
staten og private aktgrer skal skabe lgsningerne i et
teet samspil for at forbedre overvagning og respons.

Danske virksomheder er klar til, ssammen med staten,
at styrke beskyttelsen af Danmarks kritiske maritime

infrastruktur. | dette whitepaper giver vi vores bud p4,
hvordan det kan ske i praksis.

Bedre beskyttelse kraever styrket
overvagning, respons og mitigering

Anvendelsen af hybride virkemidler udnytter et grund-
vilkar i det moderne samfund: at det ofte er vanske-
ligt entydigt at skelne mellem uheld, tilfeeldigheder og
bevidste fijendtlige handlinger.

Angriberen har fordelen og har mulighed for at ope-
rere i det skjulte fgr, under og efter en aktion. Det gar
det vanskeligt at tilskrive en heendelse til en konkret
aktgr. Samtidig kan angriberen udnytte plausible deni-
ability til at undgé politiske og juridiske konsekvenser.
Hvis skaderne ikke hurtigt kan afdeekkes og afhjeelpes,
vil det medfgre betydelige fysiske og psykologiske
virkninger.

Deterimidlertidvigtigt atfastholde et nuanceretrisiko-
billede. Skader pa undersgisk infrastruktur er ikke et
nyt feenomen og skyldes ofte utilsigtede haendelser
som ankring, fiskeri, slid eller eendringer i havbunden.

Selvom risikoen for sabotage og hybride handlinger
er reel og stigende, udggr disse fortsat kun en del af
det samlede trusselsbillede. En effektiv beskyttelse
for- udsaetter derfor, atindsatsen baseres péa en fakta-
og risikobaseret tilgang, hvor bade utilsigtede haen-
delser og bevidste angreb héndteres proportionelt.
Ellers risikerer vi at treeffe beslutninger, der er drevet af
usikkerhed frem for et retvisende billede af truslerne.

At gge beskyttelsen af kritisk maritim infrastruktur
mod hybride angreb kreever robuste kapaciteter pé
disse tre konkrete omrader:

¢ Overvagningirealtid
e Operativrespons
e Hurtig mitigering af konsekvenser

De tre dele af opgaven er for omfattende og kom-
plekse til, at de kan lgses af de enkelte private ejere,
operatgrer og leverandgrer alene.

1. Havbundens strategiske betydning. Muligheder og udfordringer for Forsvaret. Tobias Liebetrau, Kebenhavns Universitet,

Center for Militeere Studier, September 2025



De gensidige afheengigheder mellem private og staten
er for store, og derfor kan problemet kun lgses i et teet
og omfattende samarbejde.

Ejere, operatgrer, leverandarer og staten har hver iseer
vigtige og ngdvendige kapaciteter, kompetencer, res-
sourcer, teknologier og mandater, somvil give en langt
starre effekt, hvis de indgér i en samlet, feelles indsats
for at beskytte vores kritiske maritime infrastruktur.
Opgavens omfang betyder, at graden af overvagning,
respons og mitigering skal afhaenge af infrastrukturens
samfundskritiske betydning.

For at lgse opgaven skal rollerne ogsa veere klare.
Staten foretager den nationale overvagning, efterret-
ningsindhentning, militeer afskreekkelse og i sidste
ende magtanvendelsen. Det er sdledes ogséa statens
ansvar at have det samlede overblik. Private aktarer
kan dog bidrage til opgaven ved at levere datakilder til
at etablere et retvisende normalbillede.

Private kapaciteter har ogsé potentialet til at afskrackke
fiendtligtsindede handlinger. Ved synlighed og doku-
mentationsevne gges risikoen for at blive opdaget, og
gennem evnen til hurtig genopretning mindskes fjen-
dens gevinster ved angrebet, dermed bliver angrebet
mindre attraktivt for modstanderen. Afskraekkelsen
forudseetter, at ansvar fglger ejerskab. Ejere og oper-
atgrer af kritisk maritim infrastruktur bgr mgdes med
klare og ensartede krav til overvagning, beredskab,
datadeling og reparationskapacitet.

Tydelige rammer vil ikke alene styrke den samlede
beskyttelse, men ogsa skabe forudsigelighed for
industrien og sikre, at eksisterende kapaciteter
udnyttes bedst muligt i samspillet med staten.

Danske virksomheder har verdensfgrende teknologier,
som vi skal bruge til at lgse disse opgaver. Nedenfor
giver vi eksempler pa, hvordan danske virksomheder

vil kunne bidrage til gavn for Danmarks nationale
sikkerhed.

Overvagning i realtid

Overvagning har til formal at etablere et palideligt
normalbillede. Kun derved kan forsgg pa ugnsket ind-
treengen, faktisk indtreengen og kritiske heendelser
adskilles fra den betydelige meengde legitim aktivitet,
der finder sted pa havet dggnet rundt. For at under-
stgtte rettidig varsling og en effektiv indsats, er det af-
garende, at overvagningen sker i realtid.

En fuldt deekkende overvagning af hele Danmarks s@-
territorium er imidlertid ikke realistisk. Indsatsen ma
derfor prioriteres mod de mest kritiske dele af den
maritime infrastruktur, hvor skeerpet overvagning kan
bidrage til at reducere risikoen for hybride aktiviteter
og angreb.

Private aktgrer kan bidrage til at styrke den nationale
overvagning ved at udbygge og supplere de eksiste-
rendekildertildataindhentning,somidagbl.a. omfatter
satellitovervagning, AlS, radar, kameraer og fysiske
observationer. Under havoverfladen kan private ak-
tgrer bidrage med hydrofoner, fiberoptiske kabler med
sensing-teknologi, undervandsdroner og dedikerede
overfladefartgjer med sonarer til at give os et indblik i,
hvad der sker i dybet. Kombinationen af teknologierne
kan give et mere detaljeret og retvisende indblik i situa-
tionsbilledet p& havbunden og i vandsgijlen.

Private aktgrers eksisterende systemer og lgbende
overvagning af installationer kan nyttiggares i forhold
tiL den samlede overvagning af Danmarks kritiske
maritime infrastruktur. Det kan fx ske ved at dele
observationer, varsler og alarmer fra egne systemer til
myndigheder eller ved at give myndigheder adgang til
datafeeds, fx fra kameraer.
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Private aktgrer kan desuden bidrage med systemer,
som kan samle og analysere data fra mange forskel-
lige sensorer og preesentere et samlet overblik (com-
mon operational picture), som kan understgtte bade
myndigheders og ejere og operatgrers operative op-
gavelgsning. Eksempelvis kunne det nye situations-
center, der blev oprettet i december 2025 &bne for
at kunne ggre nytte af private aktgrers systemer til at
forbedre myndighedernes situationsforstaelse.

Endvidere kan private aktgrers sgopmalingsdata
(bathymetriske data), som allerede indberettes til
Geodatastyrelsen, nyttiggares til at danne et overblik
over havbunden, fx som grundlag for et normalbillede.

Effektiv operativ respons

Operativ respons handler om at afveerge eller stoppe
hybride angreb. Hvis et angreb lykkes, skal vi hurtigt
kunne iveerkseette tekniske undersggelser (forensics)
for at afdeekke forlgbet og identificere angriberen.
Det kreever, at aktgrer med de rette kapaciteter er til
stede ved eller i neerheden af den kritiske maritime
infrastruktur, og at de har det ngdvendige mandat til
at gribe ind.

Det er imidlertid kun staten, der har ret til at anvende
magt, herunder tilbageholde, afvise, standse eller
neutralisere fartgjer, men staten, i form af enheder fra
Forsvaret eller politiet, har ikke mulighed for at sikre
tilstreekkelig hgj tilstedeveerelse pa egen hand.

P& ethvert givet tidspunkt befinder der sig erhvervs-
fartgjer pa havet omkring Danmark. Nogle af fartgj-
erne udggr kapaciteter, der kan supplere og dermed
forsteerke statens tilstedeveerelse. Ejeres og opera-
tgrers service- og redningsfartgjer, som allerede ope-
rerer i omrader med kritisk maritim infrastruktur, er
eksempler pa ressourcer, som i dag ikke udnyttes fuldt
ud, men som staten kan bringe i anvendelse. Staten vil
i saddanne tilfeelde fungere som indsatsleder for bade
egne og private ressourcer til havs og dermed ogséa
have ansvaret for den overordnede koordinering, lige-
som ved sgredning.

Inddragelse af private maritime kapaciteter i den
operative respons rummer et betydeligt potentiale
inden for fgrsteindsats, overvagning, teknisk afklaring
og reparation af skader. | mange situationer vil pri-
vate fartgjer og specialiserede operatgrer kunne veere
hurtigere fremme end statslige enheder og dermed
bidrage veesentligt til at begreense skadevirkningerne.

Private kapaciteter bgr primeaert indgd som forsteer-
kere af statens tilstedeveerelse — eksempelvis gennem
overvagning, situationsopklaring, fersteindsats og
teknisk reparation — i teet samarbejde med statslige
myndigheder.

Hurtig mitigering af konsekvenser

Mitigering handler om at begreense de skadelige fysi-
ske og psykologiske konsekvenser af hybride angreb.
Det kreever bade forebyggende tiltag sdsom etablering
af redundante systemer, failover-procedurer og fysisk
sikring, men det kraaver ogsé evnen til hurtigt at kunne
genoprette skader, fx gennem reparationskapaciteter
og lagre af kritiske reservedele. Samtidig er det vigtigt,
at staten og private ejere og operatgrer kan kommuni-
kere hurtigt og troveerdigt til offentligheden, om hvad
der er sket, og hvordan man skal forholde sig.

Private aktgrers reparationsberedskaber styrker
mitigeringen med klare procedurer, adgang til de
ngdvendige kapaciteter og lagre af kritiske reserve-
dele. Beredskabets robusthed kan fremmes ved at
stille krav til ejere og operatgrer pa disse omrader.
Samarbejdsaftaler mellem myndigheder, ejere og
operatgrer kan sikre, at de ngdvendige ressourcer hur-
tigt kan mobiliseres, nar en haendelse indtreeffer.

Der er forskel pa, hvor samfundskritiske maritime in-
stallationer er. Afbrydelse af en stor havvindmgllepark
gor storre samfundsmeessig skade end et beskadiget
kabel til en mindre dansk @. Derfor skal niveauet af
fysisk sikring fglge trusselsniveauet og installationens
samfundsmeessige betydning. Dette kreever en diffe-
rentiering af infrastrukturen.



Private ejere og operatarer kan forstaerke sikringen omkring
seerligt kritiske anleeg. Kombinationen af fysisk sikring og
perimeterovervagning reducerer bade sandsynligheden for et
angreb og omfanget af de efterfglgende konsekvenser. Indu-
strien har allerede erfaringer med at integrere og kombinere
eksisterende teknologier, fx radar, kameraer, sonarer og hydro-
foner, s& man kan opdage, spore og identificere trusler i luften,
pa overfladen og under havet.

En reekke danske virksomheder gennemfgrte i 2024 et system-
atisk fuldskalaforsgg ved en havvindmglleinstallation. Forsgget
viste bl.a., at det er teknologisk muligt og gkonomisk realistisk
at forbedre overvagningen af eksisterende anleeg.

| lighed med dronezoner med flyveforbud, kan staten etablere
zoner omkring kritisk maritim infrastruktur med restriktioner for
feerdsel, ankring mv. og med forbud mod brug af flyvende droner
samt overflade- og undervandsdroner. Ved at kreeve forhands-
godkendelse af aktiviteterizonerne vil det veere enklere for bade
staten og private aktgrer at skelne mellem ugnskede og lovlige
aktiviteter.

Endelig kan private aktgrer understgtte en hurtig og koordi-
neret kommunikationsindsats, s& myndigheder og operatgrer
kan informere offentligheden preecist og troveerdigt — et vigtigt
element i at deempe de psykologiske falgevirkninger af hybride
angreb.




Den
Hybride
Koalition

0,0
o.‘o.’.°..o' °
%0,.% o 4




Danmark har et steerkt udgangspunkt. Erfaringer fra
handtering af skader pa undersgisk infrastruktur viser,
at samarbejdet mellem myndigheder, ejere, ope-
ratgrer og specialiserede leverandgrer fungerer godt
sammenlignet med andre lande, bl.a. gennem hurtig
mobilisering og korte reparationstider.

Ambitionen med dette whitepaper er ikke at erstatte
eksisterende strukturer, men at bygge videre pa de
styrker, der allerede findes, og udvide dem til ogséa
at handtere et mere komplekst og sikkerhedspolitisk
preeget trusselsbillede.

| december 2025 besluttede regeringen at etablere
et nyt feelles 24/7-situationscenter i forbindelse med
National Operativ Stab. Idéen er god, men ikke til-
streekkelig. Centeret har kun til formal at styrke det
operative samarbejde mellem myndigheder. Vi tror
pa, at den rigtige l@sning pa de hybride trusler, som
allerede nu pavirker Danmark og vores allierede, ligger
i et endnu teettere statsligt samarbejde med private
leverandgrer af systemer, kapaciteter og sensor-
er samt ejere og operatgrer af den kritiske maritime
infrastruktur. P& denne made bygger vi videre og er i
stand til at styrke modstandskraften over for trussels-
billedet i fremtiden.

Vi kalder et sddant samarbejde for ”"Den Hybride Koa-
lition”. ”Hybrid”, fordi samarbejdet rummer bade stat-
slige myndigheder og private aktgrer. “Koalition”, fordi
aktgrerne hver isaer er uundveerlige dele af den gode
lasning pa et feelles problem og er villige til at g& sam-
men og bidrage.

Det er afggrende, at en styrkelse af beredskabet ikke
farer til ungdvendig opbygning af parallelle stats-
lige kapaciteter, som risikerer at svaekke eksisteren-
de civile og markedsbaserede lgsninger. Inden for
det maritime og undersgiske omrade er der tale om
hgjt specialiserede kapaciteter, der kreever fartgjer,

udstyr, kompetencer og lgbende operativ erfaring.
Disse kapaciteter findes i vid udstreekning allerede
hos private aktgrer. En effektiv model bgr derfor tage
afseet i at bevare og videreudvikle disse styrker i et teet
samspil med staten.

Vi lagser ikke alle problemer og udfordringer pd én
gang, men vi tror pa, at vi kan opné en bedre beskyt-
telse af kritisk maritim infrastruktur allerede pa kort
sigt. Men der er brug for at komme hurtigti gang—bade
for at kunne imadega de hybride trusler og angreb, og
for at ggre os konkrete erfaringer med teknologi og
tveergdende samarbejde. P4 den made kan vi lgbende
forbedre vores forsvar mod trusler, som hele tiden
udvikler sig.

De smé og hurtige lasninger er ikke nok i sig selv. Vi
skal veere parate til at sammenseaette de store og mere
komplekse lgsninger, hvor vi for alvor binder statens
og private aktgrers ressourcer sammen.

Vi giver derfor vores bud pé initiativer pa kort og laen-
gere sigt.



Kort sigt

Styrk overvagningen ved at inddrage private kapa-
citeter og investér i eksisterende overvagnings-
losninger, der er hurtige at implementere.

Staten skal indgd samarbejdsaftaler med private
ejere og operatgrer om at nyttigggre den eksisterende
overvagning. Staten bgr investere i to til tre pilotpro-
jekter (fx i Nordsgen, Kattegat og ved Bornholm), hvor
myndigheder og private sammen tester overvagnings-
systemer med droner, undervandssensorer og data-
deling. Erfaringerne skal bruges til at udvikle l@sninger
baseret pa teknologi, dataindhentning og -behand-
ling samt sikre robuste procedurer. Investeringer i
eksisterende teknologier vil ogsa bidrage til innovation
af nye og bedre lgsninger.

Hotline til myndighederne.

Staten skal udvide kendskabet til den eksisterende
Maritime Assistance Service (MAS) og udvide den fra
at veere en hotline for civil skibstrafik til ogsa at veere
hotline for ejere og operatarer af kritisk maritim infra-
struktur. Dette vil styrke varslingen af potentielle
trusler.

Etablér maritime forbuds- og overvagningszoner om-
kring kritisk infrastruktur.

Opret seerlige zoner med forbud mod uautoriseret se-
jlads, droner og undervandsaktiviteter, fx omkring ud-
valgte havvindmalleparker, kabellandinger og rorled-
ninger. Formalet er dobbelt: at begraense adgang,
men ogsa at signalere overvagning og tilstedevaerelse.
Lignende tiltag er gennemfgrt i bl.a. Belgien og
omkring offshore vindmglleparker.

Laengere sigt

Udarbejd en national doktrin for beskyttelse af
kritisk maritim infrastruktur.

Doktrinen skal definere mal, roller, ansvar og samar-
bejdsprincipper mellem stat, private aktgrer og inter-
nationale partnere.

Doktrinen kan bl.a. bygge pa de tidlige erfaringer fra
luftfartsomradet (dronelovgivning) og NATO’s Baltic
Sentry-koncept, men ogséa erfaringer fra pilotprojek-
terne omtalt i anbefalingerne pé kort sigt.

Etablér et integreret nationalt overvagningssystem.

Udvid detnyoprettede 24/7-situationscentertilatveere
et samlet system, hvor operationscenteret kan be-
handle, preesentere og reagere pa data i realtid. Syste-
met skal bygges gennem offentlig-privat samarbej-
de, seerligt pga. den store dataudveksling, systemet
kreever. Systemet vil sikre et reelt situationsbillede og
begreense blinde vinkler p4 og under havoverfladen.

Myndighederne har brug for, at industrien understgt-
ter med kapaciteter og ressourcer for at kunne l@se
den langt stgrre overvagnings- og reaktionsopgave,
som de nye trusler medfgrer. Derfor skal staten ind-
drage datakilder fra ejere og operatgrer til at supplere
og styrke den statslige overvagning.

Styrk den maritime responskapacitet.

Udvikl en model for gget tilstedeveerelse ved kritisk
maritim infrastruktur og hurtig indseettelse til s@s, fx
gennem specialiserede offentlige og private enheder,
der kan sikre tilstedeveerelse, reagere pd heendelser,
observere aktivitet og bistd med dokumentation ifm.
skader pa kritisk maritim infrastruktur.

Lasningen skal drives i et taet samarbejde mellem
private aktgrer og myndigheder. Hurtig respons har
en afskreekkende effekt og er et vigtigt veerktgj til at
signalere stgrre risiko over for fijendtlige aktarer.



Konklusion

Danmark kan med det rette samarbejde forbedre beskyttelsen af den kritiske
maritime infrastruktur markant. Gennem den hybride koalition kan vi drage nytte
af danske virksomheders staerke teknologiske positioner og private aktarers vilje

til at bidrage.

Danske virksomheder har dokumenterede styrkepositioner inden for bl.a. sen-
sorer, dataanalyse, systemintegration, maritime operationer og reparations-
beredskaber, som kan omseettes til konkret national sikkerhed. Modstandskraft

skal sikres gennem partnerskab —ikke centralisering.

Et teet partnerskab vil ggre Danmark mere modstandsdygtigt over for hybride
truslerifred, krise og krig og sikre stabil forsyning og operationel kontroli et stadig
mere udfordretmaritimtdomeene. Sammenkanviopbygge etsammenhaengende
maritimt forsvar og beredskab, der bade afskraskker trusler, opdager dem tidligt

og sikrer hurtig genopretning, nar det geelder mest.
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